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Аннотация. В данной работе рассматривается способ 

повышения эффективности обфускации компьютерного кода при 

деструктивном воздействии на основе синтеза программ, а также 

предложен подход, устойчивый к атакам на основе синтеза программ, 

и определены пределы синтеза в эмпирическом исследовании. 
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Введение 

Опора на синтаксическую сложность в современных схемах 

обфускации и широкий арсенал передовых методов деобфускации 

вызвали интерес к дальнейшим исследованиям по созданию более 

устойчивых схем, направленных на препятствование этим 

автоматическим анализам. Были выдвинуты предложения по 

затруднению анализа "испорченности" [1-4] и неэффективности 

символьного выполнения [5-9]. Например, последнее может быть 

достигнуто путем инициирования исследования путей для механизма 

символьного выполнения путем искусственного увеличения числа путей 

для анализа. Появились и другие перспективные схемы обфускации, 

включая смешанные булево-арифметические (MBA) выражения, 

которые предлагают модель для сложного кодирования произвольных 

арифметических формул. Выражения представлены в области, которая 

нелегко поддается упрощению, эффективно скрывая фактические 

семантические операции. Обычно автоматизированные подходы к 

деобфускации MBA основаны на символическом упрощении; эти 

методы опираются на определенные предположения о структуре 

выражения, что делает их непригодными для упрощения таких 

выражений в общем случае.  
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Методы деобфускации на основе синтеза программ являются 

основными методами для автоматического анализа обфусцированного 

кода. 

1. Синтез программ 

В отличие от других методов, основанных на синтаксическом 

анализе обфусцированного кода, подходы, основанные на программном 

синтезе, функционируют на семантическом уровне. В рамках таких 

методов код рассматривается, как черный ящик, а его восстановление 

основано на анализе данных ввода-вывода. В таких подходах как 

SYNTIA и XYNTIA реализован стохастический алгоритм, с помощью 

которого производится поиск выражения, обладающего эквивалентным 

поведением [10]. Другие подходы, например, QSYNTH, основаны на 

перечислительном синтезе: они вычисляют большие таблицы поиска 

выражений, которые используются для упрощения частей выражения, 

уменьшая его общую комплексность. При деобфускации кода эти 

подходы используются для упрощения синтаксически сложных 

конструкций или для изучения семантики обработчиков ВМ.  

Пример 1: Рассмотрим функцию 

( , , ) : ( ) 2 ( )f x y c x y x y      (1) 

Для того, чтобы узнать основную семантику функции f, были 

сгенерированы случайные входы. 

( 2 , 2 , 2 ) 4 , (1 0 ,1 3,1 0 ) 2 3, (1 6 , 3 , 0 ) 1 9f f f    (2) 

 

В результате синтеза программы, очевидно, что функция g имеет 

вид ( , , ) :g x y c x y  и обладает эквивалентным поведением входа-

выхода. Стоит отметить, что параметр c  в данном случае не имеет 

значения. 

Зачастую супероператоры содержат в себе различные семантики, 

представленные в виде отдельных входов/выходов. Это позволяет 

злоумышленнику синтезировать каждую семантику независимо, 

воздействуя на каждый вход по отдельности.. 

2. Пределы синтеза программ 

В рамках исследования было произведено оценивание зависимости 

успешности синтеза программ от семантической сложности. 

Сгенерировано 10 000 случайных выражений для каждой семантической 

глубины от 1 до 20 и измерено количество успешно синтезированных. 

При моделировании искомой функции f, была использована грамматика 

SYNTIA [11-14] для генерации случайных выражений в зависимости от 

трех переменных. Основываясь на рекомендациях экспертов, был задан 
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вектор конфигурации SYNTIA равный (1.5, 50000, 20, 0) и 

используемый для синтеза каждого выражения.  

 

Рис. 1. Вероятность синтеза выражений для формул глубины N. 

Исходя из Рис.1 можно сделать вывод, что простые выражения 

могут быть синтезированы довольно легко; при семантической глубине 

7, только 50% может быть синтезировано. При большей семантической 

глубине синтез выражений становится все менее вероятным. 

Заключение 

Таким образом, в данной статье описан способ повышения 

эффективности обфускации компьютерного кода при деструктивном 

воздействии на основе синтеза программ, а также предложен подход, 

устойчивый к атакам на основе синтеза программ, и определены 

пределы синтеза в эмпирическом исследовании. деобфускации.  
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